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Sta je Domain Name Server (DNS)?

Sistem imena domena (DNS) je telefonski imenik Interneta. Korisnici pristupaju informacijama na
mrezi preko imena domena, kao Sto su bezbedanbalkan.net ili google.com. Web pretrazivaci
komuniciraju preko Internet protokola (IP) adresa. DNS prevodi imena domena u IP adrese tako da
korisnici mogu da ucitavaju Internet resurse.

Svaki uredaj povezan na Internet ima jedinstvenu IP adresu koju druge masine koriste da
pronadu uredaj. DNS serveri eliminiSu potrebu da korisnici pamte IP adrese kao $to je
192.168.1.1 (tip IPv4) ili sloZenije novije alfanumeriCke IP adrese kao Sto je
2400:cb00:2048:1::c629:d7a2 (tip IPv6).



Sta je DNS zapis?

Kada korisnik unese ime domena u svoj pretrazivac, ta akcija “poziva” DNS zapis u okviru tog imena domena.

DNS zapisi mogu biti razni, neki od njih su:
1. A - zapis je ono §to upucuje imena domena na IP adrese. ,Zapis” znaCi ,zapis adrese” i najCistiji je oblik

DNS-a. Zapis A omogucava korisnicima da unesu lako prepoznatljivo ime domena i da i dalje budu

usmereni na IP adresu.
2.  CNAME - ili ,kanonsko ime”, preusmerava jedan domen na drugi, omogucavajuci vam da azurirate samo

jedan A zapis svaki put kada napravite promenu. Na primer, CNAME zapis dozvoljava
.obezbedanbalkan.net” da preuzme ,www.bezbedanbalkan.net” sa ,www" ispred.

3. I mnogi drugi.

Za ovu temu, fokus je na MX, SPF, DKIM i DMARC DNS zapise.



Sta je E-Mail server?

E-Mail sever je sistem Cija je funkcija razmena poruka.

Da bi E-Mail server uspesno dostavio poruku na drugi server, neophodno je podesiti izmedu ostalog i
DNS zapise.

DNS zapisi na E-Mail serveru pored pronalazenja IP adrese drugog email servera, omogucavaju i razne
vrste zaStita.



Sta je MX DNS zapis?

,Unos razmenjivaca poste” ili MX unos je zapis koji usmerava elektronsku postu na drugi
server.

U sustini, zapis navodi kako bi elektronska poSta trebalo da se usmerava kada se poSalje na
adresu vaSeg domena.



Sta je SPF zapis?

Bezbednosna tehnologija kao §to je “Sender Policy Framework” (SPF) moze se pokazati od
neprocenjive vrednosti u svetu optere¢enom onlajn napadima i nezeljenim porukama.

Sajber bezbednost je glavna briga za sve, od pojedinaca i preduzeca do drzavnih organa.
Bezbednosni rizici kao $to su laZiranje e-poste, phishing napadi, nezeljena posta i druge
zlonamerne Seme postali su sve prisutniji, ciljaju¢i podatke, aplikacije, mreze i ljude.

Kao rezultat toga, vlasnici sajtova mogu patiti u smislu izgubljenih podataka, novca, reputacije i
poverenja kupaca.

Elektronska poSta je jedan od najlaksih puteva napada.

SPF je popularna tehnika validacije elektronske poste koja moze pomodi u odbrani ovih napada,
otkrivanjem laziranja elektronske poSste, i spreCavanjem nezeljene poste.

Koris¢enje SPF zapisa takode moze pomodi u spreCavanju da vasi e-mailovi budu oznaceni kao
nezeljeni od strane drugih servera pre nego §to dodu do ciljane publike.



Sta je SPF zapis?

Pre nego Sto dodemo do toga Sta je SPF zapis, hajde da
prvo razumemo SPF.

Okvir smernica posiljaoca (SPF) odnosi se na metod
provere autentiCnosti elektronske poste koji je dizajniran da
uoci falsifikovane adrese poSiljaoca tokom isporuke
elektronske poste.

Napadaci Cesto laziraju adrese poSiljaoca, €ineci da
izgledaju originalno, kao adresa obi€¢nog korisnika.

SPF moze pomocdi u otkrivanju ovih poruka stavljajuci ih u
karantin, ili izbacujuci ih iz njihovih napada.

SPF omogucava serveru na prijemnoj strani da proveri da li
poruka e-poste koja izgleda da dolazi sa datog domena
zapravo potiCe sa ovlas¢ene IP adrese tog domena. Lista
koja sadrzi sve ovlas¢ene IP adrese i hostove za odredeni
domen moze se naci u DNS zapisima tog domena.
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Sta je SPF zapis?

SPF zapis je vrsta TXT zapisa objavljenog u datoteci DNS
zone, koja sadrzi listu svih ovlaS¢enih servera poste koji
mogu da Salju elektronsku postu u ime vaseg domena. To je
implementacija SPF-a koja se mora dodati vaSem DNS-u da

bi se pomoglo u identifikaciji i ublazavanju nezeljenih
elektronskih poruka od slanja zlonamernih elektronskih
poruka sa falsifikovanim adresama u ime vaSeg domena.
Spameri sprovode laziranje elektronske poSte tako Sto
kreiraju elektronsku postu koristeci falsifikovane adrese
posiljaoca, jer vecina servera elektronske poste ne vrsi
autentifikaciju. Zatim ureduju adresu poSiljaoca elektronske
poste tako Sto falsifikuju zaglavlja, CinecCi da izgleda kao da
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privatne podatke i nanose Stetu reputaciji.

Danas skoro svi zlonamerni mejlovi nose lazne adrese. Kao
rezultat toga, ljudi Cije adrese elektronske poste su
napadaci ukrali trpe oStecenje reputacije, gube vreme na
popravljanje odbijenih poruka, stavljaju svoje IP adrese na
crnu listu, itd.

Zbog toga je podeSavanje SPF zapisa neophodno da biste
poboljsali isporuku i bezbednost vase e-poste.


https://en-m-wikipedia-org.translate.goog/wiki/TXT_record?_x_tr_sl=en&_x_tr_tl=sr&_x_tr_hl=en&_x_tr_pto=wapp

Sta je DKIM zapis?

DKIM (Domain Keys Identified Mail) je tehnika autentifikacije elektronske poste koja omogucéava primaocu da
proveri da li je elektronska poruka zaista poslata i autorizovana od strane vlasnika tog domena.

Ovo se radi tako Sto se elektronskoj posti daje digitalni potpis.

Ovaj DKIM potpis je zaglavlje koje se dodaje poruci i zasti¢eno je Sifrovanjem.

Kada primalac (ili sistem koji prima) utvrdi da je imejl potpisan vaze&im DKIM potpisom, sigurno je da delovi
elektronske poste medu kojima je i telo poruke, i prilozi, nisu izmenjeni.

Obi¢no, DKIM potpisi nisu vidljivi krajnjim korisnicima, provera se vrSi na nivou servera.

Primena DKIM standarda ¢e poboljsati isporuku elektronske poste.

Ako koristite DKIM zapis zajedno sa DMARC-om (pa ¢ak i SPF), takode mozete zastititi svoj domen od
zlonamernih e-poruka poslatih u ime vasih domena.

Medutim, u praksi se ovi ciljevi postizu efikasnije ako koristite DKIM zapis zajedno sa DMARC (pa ¢ak i SPF).
DMARC i DMARC Analyzer koriste i SPF i DKIM.

Zajedno pruzaju sinergiju i najbolji rezultat za sigurnost i isporuku e-poste.
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Sta je DMARC zapis?

DMARGC, ili ,Provera autenti€nosti poruka zasnovanih na
domenu, izveStavanje i uskladenost”, je protokol za
autentifikaciju elektronske poste dizajniran da zastiti vas domen
od koriS¢enja za laziranje elektronske poSste. Koristi Sender
Policy Framework (SPF) i Domain Keys Identified Mail (DKIM) za
utvrdivanje autenti€nosti poruke elektronske poste.
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Ulaganjem u DMARC tehnologiju, pruzaoci internet usluga (ISP),
drzavne institucije i preduze¢a mogu bolje da identifikuju
zlonamerne korisnike i spre€e zlonamerne elektronske poruke
da udu u prijemno sanduce svojih klijenata i korisnika.
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Sta je domain spoof napad?

Prevara e-poste je uobicajen sajber napad u kojem se
izmanipulisana elektronska posta Salje prerusena kao da
potiCe iz pouzdanog izvora. Posto su zaglavlja laznih
elektronskih poruka falsifikovana, primaoci veruju da dolaze
od poznatog poSiljaoca.
Cilj laznih elektronskih poruka je da nateraju primaoce da
otvore, proslede i odgovore na ove takozvane legitimne
elektronske poruke. Kao takvo, laziranje je popularan trik koji
se koristi u kampanjama za phishing i nezeljenu postu, jer je
veca verovatnoc€a da ce ljudi otvoriti mejlove za koje se €ini
da dolaze od poznatih posiljalaca.
Evo nekoliko uobicajenih razloga zasto akteri pretnji koriste
laZiranje e-poste:

1. Oni mogu sakriti pravo ime posiljaoca.

2. Njihove zlonamerne e-poruke mogu da izbegnu

stavljanje na crnu listu filterima e-poste.
3. Oni mogu da koriste laziranje za kradu identiteta.
4.  Oni mogu imitirati osobu ili posao koji primalac
veoma dobro poznaje.

Ako ste vlasnik imena sajta, laZiranje e-poste moze biti
prili¢no Stetno za identitet vaSeg brenda i bezbednost vasih
korinika.
Dobra vest je da su zapisi kao §to je DMARC dizajnirani da se
suprotstave napadima laZiranja e-poste.
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Kakve ovo ima veze sa GOV.RS domenom?

Problem?

GOV.RS domen nema
implementiran DKIM i DMARC
zapis, Cime je omoguceno
laZno predstavljanje domena
sa kog dolazi email porukal!

Resenje!

Implementacija DMARC
tehnologije!



Kako se odbraniti od spoof hapada?

Implementacijom DNS zapisa:

o SPF
e DKIM
e DMARC



https://www.dmarcly.com/blog/how-to-set-up-sender-policy-framework-spf-the-complete-guide
https://powerdmarc.com/how-to-implement-dmarc/

Bonus, implementacija BIMI zapisa
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It's a cliché no presidential candidate ca...
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VERY. UNIQUE. SHOES. The coolest fashi...
Hi Alex, VERY. UNIQUE. SHOES. The cool...

AUA Insider | Events 2/17/20
UGRAD Open & This Saturday!
Also: Meeting in California with Dean of...

Air Canada Flight Offers 2/14/20
Gone in a heartbeat! Our Valentine's Day...
Last day to save on popular destinations...

BIMI zapis je tip DNS zapisa koji
se koristi za prikazivanje logotipa
kompanije unutar prijemnog
sanduceta elektronske poste ako
je elektronska posta legitimna.

Zapisi o identifikaciji poruke
indikatora brenda (BIMI)
predstavljaju napor Citave
industrije da se logotipi brenda
koriste kao indikatori koji pomaZzu
primaocima elektronske poste da
prepoznaju i izbegnu lazne
poruke.

Ovo je bonus jer se placa ~1.000e
godisnje.


https://mxtoolbox.com/dmarc/details/bimi-record/what-is-a-bimi-record

Zakljucak?

e Drzavne institucije ve¢ godinama pokazuju slabost u razumevanju informacionih
tehnologija (IKT), kao i u odluénost da se ovi problemi rese.

e /bog ovoga, podaci gradana republike Srbije su u riziku svakodnevno.
e Najstrasnija stvar u celoj priCi je to sto se gov.rs domen koristi za ve€inu drzavnih sajtova.

Spisak adresa mozete na primer videti ovde:
https://securitytrails.com/list/apex_domain/gov.rs

P.S: ideja da se proveri gov.rs je potekla iz phishing kampanje koju je prenela it-klinika


https://securitytrails.com/list/apex_domain/gov.rs
https://www.it-klinika.rs/blog/mup-upozorava-na-phishing-kampanju-koja-siri-malver
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